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1. TERMINOLOGIA

1) WSTEP

Niniejszy dokument, zatytutowany ,Polityka Ochrony Danych Osobowych oraz Bezpieczeristwa
Systemoéw Informacji” (dalej: ,,Polityka”) stanowi mape wymogow, zasad i regulacji ochrony danych
osobowych jak tez bezpieczenistwa informacji w systemach uzywanych przez Administratora. Polityka
stanowi opis zabezpieczania systemdéw informacji Administratora, jak réwniez polityke ochrony
danych osobowych w rozumieniu rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych, dalej: ,RODO”).

2) PODSTAWY STWORZENIA DOKUMENTU

Administrator, wypetniajagcy we wskazany w niniejszym dokumencie sposob swoje obowigzki
natozone na niego przez RODO jak rowniez przepisy wprowadzajgce RODO do polskiego porzadku
prawnego, to w rozumieniu wyzej wskazanych aktéw prawnych réwniez:

e Wspotpracownicy Administratora,

e Procesy biznesowe i metody pracy Administratora,

e Wiedza o Klientach Administratora,

e Partnerzy biznesowi Administratora i jego relacje z nimi.

Zaufanie pomiedzy Klientami a naszg firma i wspétpracownikami oraz nasze dziedzictwo to
elementy, ktére sprawiajg, ze wartos¢ Administratora wyrdéznia nas i tworzy naszg tozsamosg,
odzwierciedla naszg kulture. Naszym obowigzkiem jest ich ochrona.

3) SYSTEMY INFORMACYJNE JAKO WYZNACZNIK POZIOMU BEZPIECZENSTWA BIZNESU

Systemy informatyczne rozwijajg sie coraz bardziej kazdego dnia, utatwiajg wymiane informac;ji. Z
tych powoddw systemy informatyczne Administratora staty sie gtéwnym narzedziem w:
e Rozwoju i dzieleniu sie naszym dziedzictwem, co pozwala nam by¢ bardziej dynamicznymi i
skutecznymi,
e Tworzeniu i utrzymaniu z naszymi Klientami i pracownikami relacji trwatych i godnych
zaufania, umozliwia to zapewnienie wysokiej wydajnosci oraz zapewnienie ustug
dostosowanych do potrzeb i zwyczajow kazdego cztowieka.

Nasz system IT jest kluczowym czynnikiem w rozwoju naszego dziedzictwa i rozwoju petnego
zaufania Klientéw.

Strona 3z 22



Cybervio Technologies Sp. z o.0.
Al. Jana Pawta Il 43A/37B, 01-001 Warszawa

KRS: 0000866855, NIP: 5272940257, REGON: 387477653

Jednak jestesmy swiadomi, ze w dzisiejszych czasach nasze systemy IT podlegajg wszelkiego rodzaju
zagrozeniom, ktdre w razie wystgpienia incydentu mogg mieé¢ negatywne konsekwencje dla naszej
dziatalnosci, w zwigzku z czym dochowujemy nalezytej starannosci by chroni¢ je w odpowiedni
sposéb i codziennie stawia¢ czota nowym wyzwaniom w tym zakresie jak rowniez dazyé do
nieustannego zwiekszania bezpieczeristwa uzywanych przez nas systemow informatycznych.

4) ZAGROZENIA W ZAKRESIE BEZPIECZENSTWA IT

Poziom ryzyka zwigzanego z bezpieczenstwem IT jest ustalany na podstawie globalnej strategicznej
mapy ryzyka. Gtéwnymi zagrozeniami bezpieczenstwa IT s3:

e Niezdolnos¢ systemu informacji w momencie krytycznym dla biznesu,

e Niezdolnos¢ do wykrywania naduzy¢ wewnetrznych w systemach informatycznych,

e Btedy decyzyjne z powodu btednych danych finansowych,

e Utrata danych lub ujawnienie zapiséw danych Klienta,

e Utrata przewagi konkurencyjnej w wyniku wycieku danych.

Nasze dziedzictwo i systemy informacji, ktdre wspieraja nasze krytyczne procesy biznesowe s3
uwzglednione w zagrozeniach bezpieczenstwa.

5) GLOWNE CELE BEZPIECZENSTWA SYSTEMOW IT

Tak, aby unikng¢ ryzyka, musimy chroni¢ nasze wrazliwe systemy informacyjne w praktyce. Strategia
ta jest zawarta w Polityce Bezpieczenstwa Systemow Informacji i odnosi sie do gtéwnych celéw
bezpieczenstwa, ktére majg na celu zmniejszenie ryzyka na akceptowalnym poziomie.

Gtéwne cele bezpieczenstwa sg opisane szczegdétowo w rozdziale 4 niniejszego dokumentu.

Polityka Ochrony Danych Osobowych i Bezpieczenstwa Systemdw Informacji jest podstawowym

dokumentem bezpieczenstwa korporacyjnego Administratora, dostosowanym do strategicznych
zagrozen i dokumentem spojnym z RODO.

2. PREZENTACJA POLITYKI BEZPIECZENSTWA

1) CEL
Polityka Ochrony Danych Osobowych i Bezpieczenistwa Systemdw Informacji Administratora ma
na celu inspirowanie, zachecanie i zwiekszanie zaufania wsréd uzytkownikow
(wspotpracownikéw, Klientéw, partneréw) w systemach informacji i Swiadczonych ustugach.
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2) ZASADY BEZPIECZENSTWA PRZY PODEJSCIU GLOBALNYM

Majac na mysli globalne bezpieczenstwo systemow informacyjnych Administratora, wyrézniamy
nastepujace zasady motywowania:

e Realizm: polityka bezpieczenstwa IT zbudowana jest krok po kroku, dostosowana do poziomu
wielkosci Administratora, dgzac przy tym do stopniowej poprawy (podejscie dynamiczne),

e Pragmatyzm: rozwigzania (zasady, Srodki, procedury) sg stosowane w taki sposdb, aby znalezé
odpowiedni kompromis pomiedzy efektywnoscia, prostota i kontrolg kosztéw, koncentrujac
sie na obstudze Klienta,

e Odpowiedzialno$¢: organizacja systemu zarzadzania bezpieczenstwem jest dostosowana do
Administratora, autonomiczna i odpowiedzialna, dziatajgca w synergii wspdlnego interesu,

e Spdjnosc: dziatania 0s6b wspdtpracujacych z Administratorem sg zgodne z bezpieczenstwem,
obowigzujgcym na terenie dziatalnosci Administratora z uwzglednieniem poprawy
wspotpracy i wspolnej wizji (globalne podejscie).

Przewidywanie: wieksze bezpieczenstwo przewidywania (w projektach IT, definicjach ustug,
tworzeniu nowych projektéw lub ich ewolucji), bardziej okreslone dziatania i aplikacje moga by¢
dostosowane skutecznie i trwale.

3) PROJEKTOWANIE BEZPIECZENSTWA DANYCH PRZEZ ADMINISTRATORA

Architektura bezpieczerstwa Administratora jest oparta na wzorcowym dokumencie odniesienia.
Wzorzec ten sktada sie z:

e Niniejszego dokumentu, ktdry okresla strategiczne punkty powigzane z bezpieczeristwem u
Administratora i przetozenie ich na fundamentalne cele: stanowi podstawy we wszystkich
kwestiach bezpieczeristwa Administratora,

e Standarddéw bezpieczenstwa definiujgcych stopnie bezpieczenstwa, ktére beda osiggane
przez realizacje podstawowych celdw bezpieczenstwa okreslonych przez Administratora i to
na rdézne sposoby, w tym przy uzyciu narzedzi i najlepszych praktyk znanych Administratorowi,

e Procedur i trybodw operacyjnych opisujgcych technicznie sposoby wdrozenia sSrodkéw
bezpieczenstwa.

Ta architektura bezpieczenstwa jest wdrozona u Administratora i przyjmuje ona forme Polityki
Ochrony Danych Osobowych i Bezpieczenstwa Systemow Informacji tak, aby umozliwié realizacje
konkretnych celéw.
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4) SCHEMAT ZASTOSOWANIA

Niniejszy dokument odnosi sie do wszystkich systeméw informacyjnych, uzywanych przez
Administratora, w tym w szczegdlnosci do:
e Wszystkich wspétpracownikdw Administratora,
e \Wszystkich partneréw (przedsiebiorcy, w tym spotki handlowe, ustugodawcy,
podwykonawcy),
e Wszystkich procesow i aplikacji,
e Wszystkich komponentow systemoéw informatycznych (komputery biurowe, laptopy,
smartfony, tablety itp.).

5) PRZEGLAD POLITYKI BEZPIECZENSTWA SYSTEMOW INFORMACII

W celu zapewnienia jej statej przydatnosci, adekwatnosci i skutecznosci, Polityka Ochrony Danych
Osobowych i Bezpieczenstwa Systemdw Informacji Administratora jest uaktualniana co dwa lata, lub
w przypadku istotnych zmian przy procesie ponownej oceny jej zasadnosci i w procesie okreslenia
ryzyk strategicznych.

3. PODSTAWOWE CELE BEZPIECZENSTWA

1) KULTURA BEZPIECZENSTWA

Osoby wspodfpracujgce z Administratorem sg gtéwnymi elementami w systemach bezpieczeristwa
informacji. To oni stanowig trzon w strategii bezpieczenstwa. Jednak ich dziatania moga réwniez
prowadzi¢ do powaznych wypadkow z powodu nieznajomosci ryzyka i nieprzestrzegania najlepszych
praktyk.

W konsekwencji tego, powinien by¢ realizowany program informacyjny i szkoleniowy tak, aby szerzy¢
kulture bezpieczenstwa u wszystkich pracownikédw Administratora z uwzglednieniem o0sdéb trzecich
(partnerow, podwykonawcéw itd.) przez caty okres spedzony u Administratora i na wyjezdzie.

2) REGULACJE PRAWNE DOTYCZACE DANYCH KLIENTA

Systemy informatyczne sg przedmiotem licznych regulacji prawnych (o ochronie danych osobowych,
ochrony informacji finansowej) lub przepiséw o ochronie informacji (ptatnos$¢ kartg kredytows).
Regulacje prawne nie sg opcjg, lecz obowigzkiem.

W zwigzku z tym, monitorowanie regulacyjne odnoszgce sie do bezpieczenstwa IT musi by¢ zgodne z

lokalnymi przepisami prawnymi. Doradztwa w zakresie wymogow prawnych nalezy szuka¢ u radcow
prawnych.
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Co wiecej, w systemach informacji muszg by¢ stosowane wszystkie niezbedne srodki bezpieczenstwa
uwzgledniajgce wymogi regulacyjne.

3) KONTROLA DOSTEPU | ZEZWOLENIA

System informacji przechowuje wiekszos¢ danych, co wiecej, niektore informacje sg w wiekszym
stopniu niz inne narazone na wyciek ze wzgledu na swoja tres¢, ale rowniez ze wzgledu na nieustannie
zmieniajace sie zagrozenia informatyczne. Niektore sposrdd tych danych podlegajg regulacji lub
zobowigzaniom prawnym (dane Klienta itd.). Dostep do informacji poufnych musi by¢ w naturalny
sposob Scisle ograniczony.

W zwigzku z tym, procedury oraz dziatania operacyjne sg wprowadzone w celu kontrolowania
dostepu do systemu informacji, tam, gdzie jest to konieczne. Sg to nastepujgce zasady:
e Jednoznaczna identyfikacja uzytkownikdw,
e Bezpieczne uwierzytelnianie uzytkownikéw, co oznacza, ze srodki do autentykacji sg osobiste
i poziom bezpieczenstwa jest zapewniony,
e Nizsze przywileje, co oznacza, ze uzytkownicy posiadajg uprawnienia dostosowane do ich
stanowiska, nie mniej i nie wiecej,
e Potrzeba wiedzy — to oznacza, ze uzytkownicy majg dostep tylko do tych ustug niezbednych
do wykonywania swojej pracy, nie mniej i nie wiecej.

4) UMOZLIWIENIE SLEDZENIA OPERACII

Liczne wrazliwe operacje przechodzg przez system informacyjny. Warto wymienic¢ tutaj operacje
finansowe, operacje na Kliencie lub zarzgdzanie pracownikami. Operacje te majg by¢ monitorowane
zgodnie z zaadaptowanym procesem przeptywnosci.

W konsekwencji, mozliwos¢ sledzenia operacji wrazliwych jest zapewniana przez:
e Definicje polityki zapisu logow dostosowanym do wagi operacji monitorowania i zgodnosci z
obowigzujgcymi wymogami prawnymi,
e Definiowanie i wdrazanie automatycznych rozwigzan do bezpiecznego zarzadzania
wszystkimi aspektami procesu zarzadzania dziennikami (generowanie, gromadzenie,
przechowywania, archiwizacji, czas przechowywania).
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4. POLITYKA OCHRONY DANYCH OSOBOWYCH

Polityka w swojej tresci przedstawia:
e Opis zasad ochrony danych obowigzujgcych u Administratora,
e Jesli jest to niezbedne — rowniez odwotania do zatgcznikdw uszczegdtawiajgcych (wzorcowe
procedury lub instrukcje dotyczace poszczegdlnych obszaréw z zakresu ochrony danych
osobowych wymagajgcych doprecyzowania w odrebnych dokumentach).

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Zarzad Administratora, a w ramach
Zarzadu:
e Cztonek Zarzadu lub Cztonkowie Zarzadu, ktérym powierzono nadzoér nad obszarem ochrony
danych osobowych,
e (Osoba wyznaczona przez Zarzad do zapewnienia zgodnosci z ochrong danych osobowych.

Za stosowanie niniejszej Polityki odpowiedzialni s3:
e Administrator,

e Wszyscy cztonkowie personelu Administratora.

Administrator powinien tez zapewni¢ zgodno$¢ postepowania kontrahentéw z niniejszg Politykg w
odpowiednim zakresie, szczegdlnie w przypadkach gdy mamy do czynienia z przekazaniem im danych
osobowych przez Administratora. W tym celu Administrator zawiera z kontrahentami, ktdrzy
uzyskujg dostep do danych osobowych Klientéw Administratora umowy o powierzenie przetwarzania
danych osobowych.

1) OCHRONA DANYCH OSOBOWYCH U ADMINISTRATORA — PROCEDURY OCHRONY

1. Podstawy ochrony danych osobowych:

1) Legalnos¢ — Administrator dba o ochrone prywatnosci i przetwarza dane zgodnie z
prawem i jedynie na podstawie obowigzujgcych przepiséw prawa.

2) Bezpieczenstwo — Administrator zapewnia poziom bezpieczedstwa danych
odpowiadajacy sektorowi jego dziatalnosci, podejmujac stale dziatania w tym zakresie
(Administrator korzysta w tym zakresie z ustug oferowanych przez podmioty zawodowo
trudnigce sie problematyka ochrony danych, takich jak kancelarie prawne).

3) Prawa osob fizycznych — Administrator umozliwia osobom fizycznym, ktérych dane
przetwarza, wykonywanie swoich praw przyznanych przez przepisy RODO i realizuje te
prawa, stosujac sie do wszystkich, opisanych w niniejszej Polityce stadiow ochrony
danych.
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4) Rozliczalnosé¢ — Administrator dokumentuje to, w jaki sposéb spetnia obowigzki, aby w

kazdej chwili moc wykazaé zgodnosé. Dokumentacja przechowywana jest w miejscach
odpowiednio chronionych, przy zachowaniu zasad bezpieczenstwa przed wyciekiem
danych.

2. Zasady ochrony danych

Administrator przetwarza dane osobowe majgc na uwadze przede wszystkim, by przetwarzanie
danych nastepowato:

1)
2)
3)

4)

5)
6)

7)

8)

W oparciu o podstawe prawng i zgodnie z prawem (legalizm),

Rzetelnie i z poszanowaniem praw jednostki (rzetelnosé),

W sposdb przejrzysty dla osoby, ktorej dane dotyczg, majgc na uwadze, ze osoby fizyczne
majg ograniczony czas na zaznajomienie sie ze sposobami przetwarzania danych,
stosowanymi przez Administratora (transparentnosc),

W konkretnych celach i nie w celu blizej niesprecyzowanych celéw — przetwarzanie danych
,na przysztos¢” (minimalizacja),

Jedynie w takim zakresie, jaki jest niezbedny (adekwatnosé),

Z dbatoscig o to, by przetwarzane przez Administratora dane byty zgodne z rzeczywistoscig
(prawidtowosé),

Nie dtuzej niz jest to niezbedne do wykonania obowigzkéw wynikajgcych ze stosunku
prawnego lub faktycznego taczacego Administratora z drugg strong i jedynie w takim
zakresie, w jakim Administrator powiadomit osobe fizyczng o czasie, w jakim dane bedg
przetwarzane (czasowosc),

Zapewniajac odpowiednie bezpieczenstwo danych z uwagi na potencjalne ryzyka i
zagrozenia zwigzane z operacjami, dokonywanymi na danych osobowych
(bezpieczenstwo).

3. Stosowane systemy ochrony danych

System ochrony danych osobowych u Administratora sktada sie przede wszystkim takich sktadnikéw,

jak:
1)

2)

Inwentaryzacja danych. Administrator dokonuje identyfikacji zasobéw danych
osobowych, klas danych, zaleznosci miedzy zasobami danych, identyfikacji sposobow
wykorzystania danych (inwentaryzacja), w tym:

1) Przypadkéw przetwarzania danych o0séb niezidentyfikowanych przez

Administratora (dane niezidentyfikowane),

2) Przypadkow przetwarzania danych dzieci,

3) Profilowania.
Rejestr Przetwarzania Danych Osobowych. Administrator opracowuje, prowadzi i
utrzymuje rejestr czynnosci dokonywanych na danych osobowych u Administratora (dalej:
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3)

4)

5)

»,Rejestr” lub ,RCPD”). Rejestr jest narzedziem rozliczania zgodnosci przetwarzania
danych osobowych u Administratora z powszechnie obowigzujgcymi przepisami prawa.
Podstawy prawne. Administrator zapewnia, identyfikuje oraz weryfikuje podstawy
prawne przetwarzania danych i rejestruje je w Rejestrze, w tym:

1) Utrzymuje system zarzadzania zgodami na przetwarzanie danych i komunikacje na
odlegto$é, by w prosty sposdb zdeterminowaé mozliwos¢ komunikacji z osobami
fizycznymi w okreslonych celach,

2) Uzasadnia przypadki, gdy Administrator przetwarza dane na podstawie prawnie
uzasadnionego interesu Administratora.

Obstuga praw jednostki. Administrator spetnia obowigzki informacyjne wzgledem oséb,
ktérych dane przetwarza oraz zapewnia obstuge ich praw (art. 12 ust. 3 RODO), realizujgc
otrzymane w tym zakresie zgdania, w tym:

1) Obowigzek informacyjny. Administrator przekazuje osobom wymagane
informacje przy zbieraniu danych i w innych sytuacjach (na poczatkowym etapie
wdrazania przepisow RODO, Administrator legalizuje istniejgcg baze danych w
zakresie w jakim chodzi o powiadomienie o nowych uprawnieniach przyznanych
osobom fizycznym przez RODO) oraz organizuje i zapewnia udokumentowanie
realizacji tych obowigzkow, tak by mdéc wykazaé ich wypetnienie w przypadku
ewentualnej kontroli Urzedu Ochrony Danych Osobowych,

2) Wykonanie zadan oséb fizycznych. Administrator zapewnia mozliwosé wykonania
zadan kierowanych do niej przez osoby fizyczne, ktérych dane osobowe

przetwarza zaréwno przez siebie i swoich przetwarzajgcych (obowigzki
procesorow natozone w drodze umow o powierzenie przetwarzania danych
osobowych),

3) Obstuga zadan oséb fizycznych. Administrator zapewnia odpowiednie naktady
finansowe i personelowi, jak rowniez procedury, aby zgdania osdb byty
realizowane w terminach i w sposéb wymagany RODO, jak réwniez by ich
wykonanie zostato kazdorazowo udokumentowane we wtasciwy sposdb,

4) Zawiadamianie o naruszeniach. Administrator stosuje procedury, ktére pozwalajg
ustali¢ konieczno$¢ zawiadomienia oséb dotknietych zidentyfikowanym
naruszeniem ochrony danych. W tym celu cztonek zarzgdu w osobie do tego
wyznaczonej, nadzoruje procesy przetwarzania danych w ten sposéb, by
zawiadomienie o naruszeniach mogto nastgpi¢ niezwtocznie, jednak zawsze w
terminach nie podzniejszych niz okreslone w powszechnie obowigzujacych
przepisach prawa.

Minimalizacja. Administrator wdrozyt zasady i metody kompatybilne z okreslong
przepisami RODO zasadg minimalizacji, w ten sposoéb by nie przetwarzaé¢ danych
osobowych zbednych i nadmiarowych. Administrator poprzez zasade minimalizacji dazy,
by w jego bazie danych nie znajdowaty sie dane, ktére nie sg absolutnie niezbedne do
poprawnego wykonywania stosunkow prawnych i faktycznych tgczgcych Administratora
z jej Klientami i kontrahentami (privacy by default), a w tym:
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6)

7)

8)

9)

1) zasady pomagajgce efektywnie zarzadza¢ adekwatnoscig danych juz na etapie
zbierania danych (formularze przystosowane do niepobierania danych
nadmiarowych),

2) zasady zarzadzania dostepem do danych oséb fizycznych, ktére o taki dostep
whnioskujg, poprzez odpowiednie przeszkolenie osdéb odpowiedzialnych za te
kwestie na terenie dziatalnosci Administratora jak rdéwniez przygotowanie
odpowiedniej procedury dziatania,

3) zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci, a w efekcie niezwtocznego usuwania danych osobowych oséb
fizycznych, gdy wygasnie podstawa prawna do takiego dziatania.

Bezpieczenstwo. Administrator zapewnia odpowiedni poziom bezpieczenstwa danych, w
tym:

1) przeprowadza niezbedne analizy ryzyka dla czynnosci przetwarzania danych lub
ich kategorii, stosujac przy tym odpowiednig skale ryzyk, stanowigcg zafacznik do
Rejestru Czynnosci Przetwarzania Danych,

2) przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia
praw i wolnosci osob jest wysokie ze wzgledu na ich charakter lub miejsce
przechowywania,

3) dostosowuje srodki ochrony danych do ustalonego ryzyka,

4) posiada wewnetrzne procedury zarzadzania bezpieczeristwem informacji,

5) stosuje procedury pozwalajgce na identyfikacje, ocene i zgloszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych —
zarzadza incydentami.

Podmioty Przetwarzajgce. Administrator posiada zasady weryfikacji podmiotéw
przetwarzajgcych dane na rzecz Administratora, wymogow co do warunkéw
przetwarzania (w tym celu z kazdym podmiotem przetwarzajgcym dane osobowe
powierzone przez Administratora zawierana jest umowa o powierzenie przetwarzania
danych osobowych), zasad weryfikacji wykonywania uméw powierzenia, przede
wszystkim poprzez stosowanie wymogdéw przedstawienia przez podmioty przetwarzajace
stosowanych przez Administratora procedur zabezpieczenia, bedgcych zatgcznikami do
umow powierzenia przetwarzania danych w imieniu Administratora.

Przekazywanie danych do panstw trzecich. Administrator weryfikuje czy dane osobowe
0s0b fizycznych nie sg przekazywane do panstw trzecich (tj. poza teren Unii Europejskiej,
Norwegii, Lichtensteinu i Islandii) lub do organizacji miedzynarodowych oraz zapewnia
zgodne z prawem warunki takiego przekazywania, jesli ma ono miejsce.

Privacy by design. Administrator zarzadza zmianami wptywajgcymi na prywatnosc i
kontroluje je w odpowiedni ze wzgledu na przepisy o ochronie danych osobowych sposdb.
W tym celu procedury uruchamiania nowych projektow i inwestycji przez Administratora
uwzgledniajg koniecznos¢ oceny wptywu zmiany na ochrone danych, analize ryzyka,
zapewnienie prywatnosci (a w tym zgodnosci celéw przetwarzania, bezpieczenstwa
danych i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku
nowego projektu.
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10) Przetwarzanie transgraniczne. Administrator kazdorazowo weryfikuje czy nie zachodzi
przypadek transgranicznego przetwarzania danych osobowych, by w tym celu wypetnié
wszystkie prawne obowigzki naktadane w zwigzku z tym na administratora.

2) INWENTARYZACIA
1. Dane szczegblnych kategorii i dane karne

Administrator nie identyfikuje przypadkéw, w ktorych przetwarza lub moze przetwarzaé dane
szczegblnych kategorii lub dane karne w zwigzku z czym nie jest niezbedne utrzymywanie
mechanizméw dedykowanych zapewnieniu zgodnosci przetwarzania tych kategorii danych
osobowych z prawem.

2. Dane niezidentyfikowane

Administrator rozpoznaje przypadki, w ktérych przetwarza lub moze przetwarza¢ dane
niezidentyfikowane, w zwigzku z czym gdy zachodzi taka koniecznos$¢, podejmuje wszystkie
niezbedne czynnosci utatwiajgce realizacje praw osdb, ktérych dotyczg dane niezidentyfikowane.

3. Profilowanie

Administrator identyfikuje przypadki, w ktérych dokonuje profilowania przetwarzanych danych w
zwigzku z czym podejmuje wszelkie srodki i starania, by ten proces odbywat sie zgodnie z prawem i
poszanowaniem praw 0sob fizycznych, ktérych dane sg przetwarzane.

4. Wspdtadministrowanie
Administrator nie identyfikuje przypadkéw wspoétadministrowania danymi osobowymi.
3) REJESTR CZYNNOSCI PRZETWARZANIA DANYCH (DALEJ: ,,RCPD”)

1) RCPD Stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy
przetwarzania danych i jest jednym z podstawowych elementéw umozliwiajgcych realizacje
fundamentalnej zasady, na ktérej opiera sie caty system ochrony danych osobowych, czyli zasady
rozliczalnosci tak, by nie tylko podmioty kontrolujgce przetwarzanie danych mogty w czytelny
sposob okreslié sposdéb wykonywania obowigzkéw natozonych na administratora danych, ale
rowniez administrator mégt zidentyfikowa¢ wewnetrzne naruszenia i reagowat na nie.

2) Administrator prowadzi RCPD, w ktérym inwentaryzuje i nadzoruje sposoby, w jakie wykorzystuje
dane osobowe.

3) RCPD jest, obok niniejszego dokumentu, ktéry Administrator przekazuje wspdtpracownikom w
celach edukacyjnych i informacyjnych, jednym z podstawowych narzedzi umozliwiajgcych
Administratorowi rozliczanie wiekszos$ci obowigzkéw ochrony danych.
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4) W RCPD dla kazdej czynnosci przetwarzania danych, ktérg Administrator uznat za odrebng dla

5)

4)

1)

2)

potrzeb RCPD, Administrator odnotowuje co najmnie;j:

1) Nazwe czynnosci,

2) Jednostke organizacyjna

3) Cel przetwarzania,

4) Kategorie oséb,

5) Kategorie danych,

6) Podstawe prawng przetwarzania,

7) Zrédio danych,

8) Planowany termin usuniecia kategorii danych,

9) Nazwe wspotadministratora i jego dane kontaktowe (jesli dotyczy),

10) Nazwe podmiotu przetwarzajgcego i jego dane kontaktowe (jesli dotyczy)

11) Kategorie odbiorcéw (jesli dotyczy),

12) Nazwe systemu lub oprogramowania, uzywanego przy przetwarzaniu danych osobowych,

13) Ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa zgodnie z art. 32 ust.

1 RODO,
14) Transfer do kraju trzeciego lub organizacji miedzynarodowej (nazwa kraju i podmiotu),
15)Jesli transfer i art. 49 ust. 1 akapit drugi RODO - dokumentacja odpowiednich
zabezpieczen.

Wz6r RCPD stanowi Zatgcznik nr 1 do Polityki — ,,Wzdr Rejestru Czynnosci Przetwarzania Danych”,
Wz6r RCPD zawiera takze kolumny niewymagane prawem. W kolumnach nieobowigzkowych
Administrator rejestruje informacje w miare potrzeb i mozliwosci, z uwzglednieniem tego, ze
petniejsza tres¢ RCPD utatwia zarzgdzanie zgodnoscig ochrony danych i rozliczenia z niej. Do
rejestru Administrator dotgcza skale ryzyk, ktdra w petniejszy sposéb pozwala okresli¢ zagrozenia
zwigzane z przetwarzaniem konkretnych kategorii danych, by w najlepszy mozliwy sposdb
dopasowac srodki ochrony do kategorii przetwarzanych danych.

PODSTAWY PRAWNE PRZETWARZANIA

Administrator dokumentuje w RCPD podstawy prawne przetwarzania danych dla poszczegdlnych
czynnosci przetwarzania, by moc dostosowywac rejestr do nowelizacji aktéw prawnych, z ktérych
wynikajg obowigzki.

Poprzez wskazanie w dokumentach ogdlnej podstawy prawnej (zgoda, umowa, obowigzek
prawny, zywotne interesy, uzasadniony cel Administratora), Administrator dookresla podstawe
W precyzyjny sposob, gdy jest to potrzebne i niezbedne ze wzgledu na kategorie danych i zasade
przejrzystosci. W ten sposdéb Administrator wskazuje np. zakres uzyskiwanej zgody,
przedstawiajgc jednoczesnie cel, w jakim jest ona uzyskiwana, a gdy podstawg jest prawo —
wskazujgc konkretny przepis i inne dokumenty, np. umowe, porozumienie administracyjne itp. —
wskazujac kategorie zdarzen, w ktérych sie zmaterializujg, uzasadniony cel — wskazujac konkretny
cel, np. marketing bezposredni, obrone przed roszczeniami jak réwniez mozliwos¢ ich
dochodzenia.
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3)

5)

1)

2)

3)

4)

5)

6)

6)

1)

Administrator wdraza metody zarzadzania zgodami, umozliwiajgce rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu na kazdym
etapie przetwarzania danych, zgody na komunikacje na odlegtos¢ zgodnie z przepisami ustawy z
dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2004 Nr 171 poz. 1800) oraz ustawy z dnia
18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz.U. 2002 Nr 144 poz. 1204) jak
réwniez rejestracjag odmowy zgody, cofniecia zgody i podobnych czynnosci (sprzeciw, zgdanie
usuniecia danych itp.).

PROCEDURY OBStUGI PRAW JEDNOSTKI | OBOWIAZKOW INFORMACYJNYCH

Administrator dba o czytelnos¢ przekazywanych informacji i komunikacji z osobami, ktérych dane
przetwarza, tak by mie¢ pewnos¢, ze osoba zapoznata sie z przekazywanymi informacjami oraz ze
w petni zrozumiata ich tres¢. W tym celu Administrator wspoéfpracuje z podmiotami zewnetrznymi
(radcy prawni) w celu stworzenia obowigzkéw informacyjnych o tresci mozliwie najbardziej
przejrzystej i zgodnej z przepisami powszechnie obowigzujgcego prawa.

Administrator ufatwia osobom korzystanie z ich praw poprzez dziatania takie jak: umieszczanie
na stronie internetowej Administratora linkdw do informacji o prawach osdéb, sposobie
korzystania z nich na terenie dziatalnosci Administratora, jak réwniez metodach kontaktu z
Administratorem w tym celu.

Administrator dba o dotrzymywanie prawnych termindéw realizacji obowigzkéw wzgledem osdb
fizycznych, ktorych dane osobowe przetwarza poprzez stosowanie odpowiednich procedur i
formularzy, za pomoca ktdrych udziela odpowiedzi na zadania i pytania kierowane do
Administratora w przedmiocie ochrony danych osobowych oséb fizycznych, ktorych dane sg
przetwarzane.

Administrator wprowadza adekwatne metody identyfikacji oséb dla potrzeb realizacji praw
jednostki i obowigzkdw informacyjnych w ten sposdb, by osoby nieuprawnione nie uzyskaty
dostepu do danych osobowych, ktére ich nie dotycza.

W celu realizacji praw jednostki, Administrator zapewnia procedury i mechanizmy pozwalajgce
zidentyfikowaé dane konkretnych oséb, przetwarzane przez Administratora, w celu skutecznej
odpowiedzi na zgdania o0sob fizycznych, udostepniajgc im dane osobowe ich dotyczace jak
rowniez dajgc im mozliwos¢ skorzystania z takich uprawnien jak sprostowanie danych, ich
usuniecie czy przeniesienie (w takim zakresie, w jakim to mozliwe).

Administrator dokumentuje obstuge obowigzkdw informacyjnych, zawiadomien i zgdan oséb
fizycznych w celu zachowania transparentnosci dziatania Administratora w dziedzinie ochrony
danych osobowych.

OBOWIAZKI INFORMACYJNE

Administrator, w porozumieniu z podmiotami zewnetrznymi (radcy prawni) okresla zgodne z
prawem i skuteczne sposoby wykonywania obowigzkow informacyjnych.
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2)

3)
4)
5)
6)

7)

8)

9)

7)

1)

2)

3)

Administrator informuje osobe o przedfuzeniu ponad jeden miesigc terminu na rozpatrzenie
zgdania tej osoby (art. 12 ust. 3 RODO) w przypadku, gdy rozpatrzenie jej zagdania przed uptywem
tego terminu jest niemozliwe.

Administrator informuje osobe o przetwarzaniu jej danych, w sytuacji gdy dane osobowe
pozyskane sg bezposrednio od tej osoby.

Administrator informuje osobe o przetwarzaniu danych osobowych, réwniez w sytuacji gdy dane
osobowe pozyskane sg niebezposrednio od tej osoby.

Administrator okresla sposdb informowania oséb o przetwarzaniu danych niezidentyfikowanych,
jesli tylko jest to mozliwe.

Administrator informuje osobe o planowanej zmianie celu przetwarzania danych, jesli zachodzi
taka sytuacja.

Administrator informuje odbiorcéw danych o sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych osobowych (chyba, ze wymagatoby to niewspdtmiernie duzego wysitku lub
bytoby niemozliwe).

Administrator informuje osobe o prawie sprzeciwu jak réwniez wszystkich przystugujgcych jej
prawach, ktoérych zrodtem jest art. 13 lub 14 RODO, wzgledem przetwarzania jej danych
osobowych najpdzniej przy pierwszym kontakcie z tg osoba.

Administrator bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych,
jezeli moze ono powodowaé wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

ZADANIA OSOB FIZYCZNYCH, KTORYCH DANE PRZETWARZA ADMINISTRATOR

Prawa osdb trzecich. Realizujgc prawa oséb, ktorych dane dotyczg, Administrator wprowadza
gwarancje ochrony praw osob trzecich w przedmiocie ochrony ich danych osobowych. W sytuacji
gdy np. wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia danych
mogtoby wptyngé niekorzystnie na prawa i wolnosci innych oséb lub w sposéb istotny naruszy¢
ich interesy prawne (np. prawa zwigzane z ochrong danych innych oséb gdy Administrator
musiatby udostepni¢ dokumenty zawierajgce dane osobowe zainteresowanego, ktére zawierajg
rowniez dane osobowe innych o0sdéb, ktdre nie moga by¢ z réznych wzgleddw zanonimizowane,
prawa wiasnosci intelektualnej, tajemnice handlowg lub dobra osobiste), Administrator moze sie
zwroci¢ do osoby w celu wyjasnienia watpliwosci lub odmowic¢ zados¢uczynienia zgdaniu.
Odmowa zadoscuczynienia zadaniu. Administrator, w drodze przestania odpowiedniego
formularza, informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie rozpatrzenia
zadania i o prawach osoby z tym zwigzanych w przypadku gdy z réznych wzgleddéw, o ktérych
mowa w niniejszym dokumencie lub wynikajacych bezposrednio z powszechnie obowigzujacych
przepiséw prawa (np. obowigzki podatkowe) spetnienie zadania osoby jest niemozliwe.

Dostep do danych osobowych. Na zgdanie osoby dotyczgce dostepu do jej danych, Administrator
informuje osobe, czy przetwarza jej dane oraz informuje osobe o szczegdtach przetwarzania,
zgodnie z art. 15 RODO (zakres przetwarzania odpowiada obowigzkowi informacyjnemu przy
zbieraniu danych). Administrator umozliwia dostep do danych osobowych osobie, ktéra o to
whnioskuje, jednak tylko w przypadku gdy nie zagraza to naruszeniem danych osobowych innych
0s6b (brak mozliwosci zanonimizowania danych osobowych niedotyczacych bezposrednio osoby
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4)

5)

6)

7)

8)

9)

kierujgcej zgdanie lub ryzyko udostepnienia tajemnicy handlowej itp.). Dostep do danych moze
by¢ zrealizowany przez wydanie kopii danych, z zastrzezeniem, ze kazda kolejna (po pierwszej)
kopia danych osobowych jest kopig, za ktdrg Administrator moze pobraé¢ odpowiednie optaty,
uzasadnione naktadem pracy zwigzanym z jej uzyskaniem i wydaniem osobie zainteresowane;.
Zaprzestanie przetwarzania. Administrator informuje osobe o tym, ze nie przetwarza danych jej
dotyczacych, jesli taka osoba zgtosita zgdanie dotyczace jej praw.
Sprostowanie danych. Administrator dokonuje sprostowania nieprawidtowych danych na
zgdanie osoby fizycznej, ktdrej dane osobowe przetwarzane przez Administratora dotycza.
Administrator ma prawo odmowi¢ sprostowania danych, chyba ze osoba w rozsgdny sposéb
wykaze nieprawidtowos¢ danych, ktérych sprostowania sie domaga.
Uzupetnienie danych. Administrator uzupetnia i aktualizuje dane na Zzadanie osoby.
Administrator ma prawo odméwié uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z
celami przetwarzania danych w zwigzku z faktem przekazanych juz osobie fizycznej dokumentéw
informujacym jg o celach przetwarzania (np. Administrator nie powinien zgodnie z niniejszym
dokumentem przetwarza¢ danych, ktore sg zbedne lub nadmiarowe). Administrator moze
polegac na oswiadczeniu osoby co do uzupetnianych danych, chyba ze bedzie to niewystarczajgce
w sSwietle przyjetych przez Administratora procedur (np. co do pozyskiwania takich danych),
prawa lub zaistniejg okolicznosci faktyczne uzasadniajgce obawy, ze oswiadczenie osoby, ktdra
kieruje zagdanie jest niewiarygodne.
Kopie danych. Na Zzadanie, Administrator wydaje osobie kopie danych jej dotyczacych i
odnotowuje fakt wydania pierwszej kopii danych, z zastrzezeniem sytuacji zawartych w
niniejszym dokumencie, zwigzanych z mozliwoscig naruszenia danych osobowych oséb trzecich.
Przenoszenie danych. Na Zgdanie osoby, Administrator wydaje w powszechnie uzywanym
formacie nadajgcym sie do odczytu komputerowego lub przekazuje innemu podmiotowi, jesli jest
to moiliwe, dane dotyczace tej osoby, ktére dostarczyta ona Administratorowi, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej w systemach
informatycznych Administratora.
Prawo do odwotania przy przetwarzaniu danych osobowych. Jezeli Administrator przetwarza
dane w sposdb automatyczny, w tym w szczegdlnosci profiluje osoby, Administrator zapewnia
jednoczesnie mozliwos¢ odwotania sie do decyzji wspotpracownika lub cztonka zarzadu,
upowaznionego do tego typu dziatania po stronie Administratora, chyba ze taka automatyczna
decyzja:

1) Jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgcg sie osobg a

Administratorem,
2) Jest wprost dozwolona przepisami prawa,
3) Opiera sie na wyraznej zgodzie odwotujgcej osoby.

10) Usuniecie danych. Na zgdanie osoby, Administrator usuwa dane, gdy:

1) Dane nie sg niezbedne do celéw, w ktorych zostaty zebranie, ani przetwarzane w innych
zgodnych z prawem celach lub celach wymaganych przepisami prawa,

2) Zgoda naich przetwarzanie zostata cofnieta, a Administrator nie dysponuje inng podstawg
prawng przetwarzania,
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3) Osoba fizyczna, ktdrej dane osobowe sg przetwarzane wniosta skuteczny sprzeciw
wzgledem przetwarzania tych danych,

4) Dane byty przetwarzane niezgodnie z prawem,

5) Koniecznos¢ usuniecia wynika z obowigzku prawnego,

6) Zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug
oferowanych bezposrednio dziecku.

Administrator okresla sposéb realizacji prawa do usuniecia danych majac przy tym na uwadze
obowigzek zapewnienia efektywnej realizacji tego prawa. Mowa przede wszystkim o zasadzie
bezpieczenstwa, a takze poszanowaniu obowigzku weryfikacji, czy nie zachodzg wyjatki, o ktérych
mowa w art. 17 ust. 3 RODO.
Jezeli dane podlegajace usunieciu zostaty upublicznione przez Administratora na stronie
internetowej lub w celu marketingowym wydarzenia organizowanego przez Administratora lub
takiego, w ktérym Administrator bierze czynny udziat, przy jednoczesnym zatozeniu otrzymania
niezbednych zgdd oséb, ktérych dane osobowe sg przetwarzane w ten sposdb, Administrator
podejmuje rozsgdne dziatania, w tym S$rodki techniczne, by poinformowaé innych
administratoréw przetwarzajgcych te dane osobowe o potrzebie usuniecia danych i dostepu do
nich.
W przypadku usuniecia danych, Administrator informuje osobe o odbiorcach danych, na zgdanie
tej osoby.

11) Ograniczenie przetwarzania. Administrator dokonuje ograniczenia przetwarzania danych na
zgdanie osoby, gdy:

1) Dane osobowe przetwarzane przez Administratora sg kwestionowane przez osobe
fizyczng, ktdrej dane dotyczg — na okres niezbedny z punktu widzenia weryfikacji ich
prawidtowosci,

2) Przetwarzanie jest niezgodne z prawem, jednak osoba, ktorej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, chcac jedynie by ich przetwarzanie zostato ograniczone ze
wzgledu na wskazane przez nig cele,

3) Administrator nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktérej
dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

4) Osoba wniosta sprzeciw wzgledem przetwarzania jej danych osobowych — do czasu
stwierdzenia, czy po stronie Administratora zachodzg prawnie uzasadnione podstawy
prawne nadrzedne wobec podstaw sprzeciwu (np. przepisy podatkowe i inne).

W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
wykorzystuje ich oraz nie przekazuje osobom trzecim, ani innym podmiotom odrebnym od
Administratora i jego pracownikéw, uprawnionych do dostepu do przedmiotowych danych.
Wyjatkiem jest wyrazna zgoda osoby, ktorej dane dotyczg jak rowniez ustalenie, dochodzenie lub
obrona roszczen.
W przypadku ograniczenia przetwarzania danych, Administrator na zgdanie osoby, ktérej
przetwarzane dane osobowe dotyczg, informuje te osobe o odbiorcach danych.

12) Sprzeciw przeciwko przetwarzaniu danych osobowych. Jezeli osoba zgtosi umotywowany
sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Administratora w
oparciu o uzasadniony interes Administratora lub o powierzone Administratorowi zadanie w
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interesie publicznym, Administrator uwzgledni sprzeciw. Wyjatkiem od tego jest sytuacja, gdy po
stronie Administratora zachodzg wazne, prawnie uzasadnione podstawy do przetwarzania, ktére
ze wzgledu na catoksztatt okolicznosci i powszechnie obowigzujgce przepisy prawa nalezy uznaé
za nadrzedne wobec intereséw i praw osoby zgtaszajacej sprzeciw.

13) Sprzeciw wzgledem marketingu bezposredniego. Jezeli osoba fizyczna, ktorej dane osobowe s3
przetwarzane przez Administratora zgtosi sprzeciw wzgledem przetwarzania jej danych przez
Administratora na potrzeby marketingu bezposredniego, Administrator uwzgledni sprzeciw i
zaprzestanie takiego przetwarzania, bez wyjatkdow motywowanych sytuacjg faktyczng lub
przepisami prawa.

8) MINIMALIZACIA PRZETWARZANIA DANYCH

Administrator dba o minimalizacje przetwarzania danych z punktu widzenia zasad, takich jak:
1) Adekwatnosci przetwarzanych danych osobowych do celéw, dla ktérych sg one przetwarzane,
2) Dostepu do danych osobowych przetwarzanych przez Administratora,
3) Czasu przechowywania danych osobowych.

1. Minimalizacja dostepu do danych osobowych

Administrator stosuje ograniczenia dostepu do danych osobowych, ktére majg charakter prawny
(zobowigzania wspodtpracownikéw do poufnosci, upowaznienia wspétpracownikéw posiadajacych
dostep do danych osobowych), fizyczny (dostep do plikéw z danymi osobowymi tylko dla oséb
upowaznionych w sposdéb by mozliwie zminimalizowaé ryzyko wycieku danych, zamykanie
pomieszczen) i logistyczny (przydzielenie odpowiednich haset dostepu do danych osobowych w ten
sposob, by zminimalizowac ryzyko dostepu do danych osdb nieupowaznionych).

Administrator stosuje réwniez kontrole dostepu fizycznego poprzez niedopuszczanie do miejsc pracy
Klientéw i oséb, ktore nie podpisaty z Administratorem umowy wspdtpracy i odpowiednich aneksow
upowazniajacych ich do dostepu do danych jak réwniez oswiadczen w zakresie zachowania

poufnosci.

Administrator dokonuje aktualizacji uprawnien dostepowych przy zmianach w skfadzie personelu i
zmianach rél oséb oraz zmianach podmiotéw przetwarzajgcych.

Administrator dokonuje okresowego przegladu ustanowionych uzytkownikow systemoéw i aktualizuje
ich nie rzadziej niz raz na rok.

2. Minimalizacja czasu przetwarzania danych

Administrator wdraza mechanizmy kontroli przetwarzania danych osobowych na wszystkich etapach
przetwarzania, w tym weryfikacji dalszej przydatnosci danych wzgledem termindéw i punktow
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kontrolnych wskazanych w RCPD jak rowniez w obowigzkach informacyjnych, przekazywanych
osobom, ktdorych dane osobowe sg przetwarzane.

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z systemow
informatycznych Administratora jak tez z miejsc przechowywania dokumentow, zawierajgcych dane
osobowe.

Dane, o ktérych mowa powyzej mogg by¢ archiwizowane w uzasadnionych przypadkach oraz
znajdowac sie na kopiach zapasowych systemow i informacji przetwarzanych przez Administratora.

3. Minimalizacja zakresu przetwarzania danych

Przy wdrazaniu do funkcjonowania Administratora RODO, Administrator zweryfikowat zakres
pozyskiwanych danych, zakres w jakim przedmiotowe dane s3 przetwarzane jak réwniez ilos¢
przetwarzanych danych pod kagtem adekwatnosci do celéw przetwarzania.

Administrator zobowigzuje sie dokonywa¢ okresowego przegladu tresci przetwarzanych danych
osobowych, ich ilosci i zakresu ich przetwarzania nie rzadziej niz raz na rok.

Administrator przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania danych
osobowych, w sposdb o ktérym mowa powyzej, w ramach procedur zarzgdzania przedmiotowa
zmianag (privacy by design).

9) BEZPIECZENSTWO PRZETWARZANIA DANYCH PRZEZ ADMINISTRATORA

Administrator zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw osob
fizycznych w zwigzku z charakterem danych osobowych, ktére sg przetwarzane jak rowniez miejsc, w
ktorych dane sg przechowywane.

1. Analizy ryzyka

Administrator przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa danych
osobowych. W tym celu:

1) Administrator zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji i
cyberbezpieczenistwie — wewnetrznie oraz ze wsparciem podmiotdw wyspecjalizowanych
(kancelarie prawne wyspecjalizowane w zakresie ochrony danych osobowych na terenie
przedsiebiorstw).

2) Administrator kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiajg tworzgc przy tym odpowiedni rejestr przetwarzania danych, na ktérym opiera
sie Administrator przy doborze procedur ochrony danych.

3) Administrator przeprowadza analizy ryzyka naruszenia praw osob fizycznych dla czynnosci
przetwarzania danych lub ich kategorii. Administrator analizuje mozliwe sytuacje i scenariusze
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naruszenia ochrony danych osobowych, uwzgledniajgc charakter i zakres jak réwniez cele
przetwarzania, ryzyko naruszenia praw o0sob fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia, w szczegdlnosci ze wzgledu na rodzaj i charakter
przetwarzanych danych.

4) Administrator ustala mozliwe do zastosowania organizacyjne i techniczne S$rodki
bezpieczenstwa i ocenia koszt ich wdrazania. W tym celu Administrator ustala przydatnosc i
stosuje takie srodki i podejscie, jak:

1) Pseudonimizacja,

2) Szyfrowanie danych osobowych,

3) Inne srodki, sktadajgce sie na zdolno$¢ do ciggtego zapewniania poufnosci,
integralnosci, dostepnosci i adekwatnosci dziatalnosci systemdéw i ustug
przetwarzania, w tym przede wszystkich systemdéw informatycznych,

4) Srodki zapewnienia ciggtoéci dziatania i zapobiegania skutkom awarii systemowych,
czyli zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego, tak aby Administrator mogt

zapewnic:
1) Zabezpieczenie przed wyciekiem danych osobowych przetwarzanych
przez Administratora,
2) Mozliwos¢ efektywnego korzystania z praw przyznawanych osobom

fizycznym przez RODO (art. 15-22 RODO).
2. Oceny skutkdéw dla ochrony danych

Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka (stanowigcg zatgcznik do RCPD), ryzyko naruszenia
praw i wolnosci oséb jest wysokie.

3. Srodki bezpieczeristwa podejmowane przez Administratora

Administrator stosuje srodki bezpieczenstwa ustalone w ramach analiz ryzyka, wtasciwych dla
poszczegdlnych kategorii przetwarzania danych jak réwniez adekwatnosci podejmowanych srodkow
bezpieczenstwa oraz ocen skutkéw dla ochrony danych.

Srodki bezpieczerAstwa danych osobowych stanowia element $rodkéw bezpieczerstwa informacji i
zapewnienia cyberbezpieczenstwa przez Administratora.

4. Raportowanie naruszen

Administrator stosuje procedury pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od ustalenia naruszenia
jak rowniez zawiadomienie osoby, ktorej dane osobowe przetwarzane przez Administratora zostaty
naruszone, tak by zainteresowana osoba mogta podjgé niezbedne kroki w celu ochrony swoich praw.
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10) PODMIOTY PRZETWARZAJACE DANE OSOBOWE (TZW. ,PROCESORY” LUB ,PODMIOTY
PRZETWARZAJACE")

Administrator posiada zasady doboru i weryfikacji podmiotéw przetwarzajgcych dane osobowe na
rzecz i w imieniu Administratora. Przedmiotowe zasady i procedury zostaty opracowane w celu
zapewnienia, aby przetwarzajacy zapewniali gwarancje wdrozenia odpowiednich srodkéw
organizacyjnych i technicznych dla zapewnienia bezpieczenstwa, realizacji praw jednostki i innych
obowigzkéw ochrony danych spoczywajgcych na Administratorze, w sposéb o ktérym stanowig
postanowienia RODO, dostosowany jednoczesnie do specyfiki Administratora tak, by jak
najskuteczniej chronié przetwarzane dane osobowe.

Administrator przyjat odpowiednie wymagania co do umowy powierzenia przetwarzania danych,
ktora stanowi Zatacznik nr 2 do Polityki —,,Wzér umowy powierzenia przetwarzania danych”.

Administrator rozlicza przetwarzajgcych z wykorzystania podwykonawcow przetwarzania danych
osobowych, jak tez z innych wymagan wynikajgcych z zasad powierzenia danych osobowych. W tym
celu Administrator naktada na podmioty przetwarzajgce obowigzki przestrzegania regut
bezpieczenstwa u podwykonawcéw przetwarzania w zakresie w jakim mowa o natozeniu na te
podmioty doktadnie takich samych wymagan faktycznych i prawnych jak na podmioty przetwarzajace
dane osobowe w imieniu administratora.

11) PRZESYLANIE DANYCH DO PANSTW TRZECICH

Administrator rejestruje w RCPD przypadki eksportu danych, czyli przekazywania danych poza
Europejski Obszar Gospodarczy (EOG w 2018 r. = Unia Europejska, Islandia, Liechtenstein i Norwegia).

Aby unikna¢ sytuacji nieautoryzowanego eksportu danych do panstw trzecich, w szczegdlnosci w
zwigzku z wykorzystaniem publicznie dostepnych ustug chmurowych, Administrator okresowo
weryfikuje zachowania uzytkownikéw.

12) PROJEKTOWANIE PRYWATNOSCI

Administrator w sposéb aktywny reaguje na zmiany w zakresie przetwarzania danych osobowych,
ktore majg lub mogg mie¢ wptyw na prywatnos¢ w taki sposob, aby umozliwi¢ zapewnienie
odpowiedniego bezpieczernstwa danych osobowych oraz minimalizacji ich przetwarzania.

W tym celu zasady prowadzenia projektdw i przedsiewzie¢ przez Administrator odwotuja sie do zasad
bezpieczenstwa danych osobowych i minimalizacji, wymagajgc oceny wptywu na prywatnos¢ i
ochrone danych. Administrator planujac nowe projekty, uwzglednia bezpieczenstwo i minimalizacje
przetwarzania danych od poczatku projektu.
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5. KLASYFIKACJA DOKUMENTOW

Ten dokument jest sklasyfikowany jako ,dokument wewnetrzny Administratora” i nie powinien by¢
ujawniany na zewnatrz firmy bez formalnej zgody zarzgdu Administratora.

1) WtASNOSC, AKTUALIZACIA | PRZEGLAD
Niniejsza Polityka Ochrony Danych Osobowych i Bezpieczenstwa Systemu Informacji jest wtasnoscia

Administratora. Aktualizacja tego dokumentu jest wykonywana przez zarzad Administratora lub
osoby do tego upowaznione.

Strona 22z 22



